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SMB Traffic Analyzer SMBTA

Tanzlehrer

Der SMB Traffic Analyzer ist ein VFS-Modul fiir Samba 3.6, das eine Echtzeitanalyse des Datendurchsatzes im
SMB-Netzwerk ermdglicht. Es bringt eigene Analyse-Tools mit oder bereitet die gewonnenen Daten mit RRD-Tool

grafisch auf. tomas oriling

Der SMB Traffic Analyzer ist ein als
VFS-Modul realisiertes Tool, das einen
Samba-/CIFS-Server in die Lage versetzt,
Traffic-Statistiken im Samba-Netzwerk
aufzuzeichnen. Der SMBTA-Daemon
(SMBTAD) speichert diese in einer Da-
tenbank und macht sie unter anderem
via SQL verflighar. Die Architektur ist
tibersichtlich und besteht aus einem Mo-
dul im Samba-VFS (Virtual File System),
einem Daemon sowie einem Set von
Client-Tools (»smbtatools«) zum Auswer-
ten und Visualisieren. SMBTA nutzt eine
vorhandene SQL-Datenbank (»sqlite3«)
zum Speichern der Traffic-Daten.

SMBTA-Entwickler und Erfinder Holger
Hettrich von Novell arbeitet seit der

SambaXP-Conference 2007 in Gottingen
an seinem Samba Traffic Analyzer und
konnte bisher in Fachkreisen, etwa beim
Samba-Team, viel Aufmerksamkeit erre-
gen, was ihm eine Reihe von gut besuch-
ten Vortrdgen etwa auf der Samba Xpe-
rience und bei anderen Gelegenheiten
in Deutschland und den USA bescherte.
Inzwischen engagiert sich sogar Arbeit-
geber Novell insofern, dass Hettrich ei-
nen Teil seiner Arbeitszeit auf SMBTA
verwenden kann.

Leider fehlt es in der Offentlichkeit noch
am breit angelegten Interesse, was aber
bisher primdr daran lag, dass jegliches
Nutzer-Feedback direkt von und tiber
Holger Hettich abgewickelt wurde und
nicht iiber die passenden Mailinglisten
oder sonstige Kandle, was schlicht eine

Frage gekonnter Offentlichkeitsarbeit ist.
Deshalb ist auch die Anzahl an Referenz-
Nutzern derzeit noch iiberschaubar. Das
diirfte sich aber mit der kommenden
Samba-Version 3.6 dndern, die den SMB
Traffic Analyzer als offiziellen Bestandteil
von Samba enthalten wird [1].

Spezialisiert

Zwar konnten versierte Admins auch
mit einem gewdhnlichen Portsniffer
ausgewdhlte Schnittstellen etwa auf ty-
pischen Netbios-Traffic abhdren, SMBTA
konzentriert sich aber ausschliefllich auf
Samba-Traffic und ermoglicht das Erstel-
len umfangreicher und aussagekraftiger
Statistiken, weil das Tool quasi echtes
Datamining betreibt, in dessen Zentrum
die Sqlite-Datenbank steht. So ist es etwa
mit SMBTA mdglich, Analysen gezielt auf




einzelne Benutzer, Shares oder Dateien
zu beschrdanken. Auf Client-Seite stehen
im Prinzip drei Tools zum Auswerten
zur Verfligung, die Bestandteil des Pakets
»smbtatools« sind. Zum einem ermog-
licht ein RRD-Treiber mithilfe von RRD-
Tool (Round Robin Database [2]), sich
in Echtzeit an den SMBTA-Daemon zu
hadngen, was die grafische Aufbereitung
der Traffic-Daten oder deren Weiterverar-
beitung etwa in Perl-Skripten ermdglicht,
wahlweise via IP oder Unix-Domain-So-
ckets. Das Werkzeug »smbtaquery« kann
die Datenbank via XML auslesen. Wer
eher auf visuelle Effekte steht, kann mit
dem »smbtamonitor« auch ganz ohne
SQL-Kenntnisse auf die gespeicherten
Daten zugreifen.

Bezugsquellen

Wer SMBTA selbst einsetzen mochte,
kann entweder die Sourcen der aktuellen
Version 1.1.2 von [3] herunterladen oder
sich von Holger Hettrichs Wordpress-Blog
Binaries fiir Open Suse besorgen [4].
Allgemeine Informationen zu SMBTA
finden sich unter [5]. Aufgrund der Tat-
sache, dass das Installieren von SMBTA
Backports auf Samba 3.6 erfordert, fah-
ren Anwender mit dem RPM-Binary oder
dem One-Click-Installer fiir Open Suse
11.3 am besten. Selbstverstandlich ist
auch das Auschecken von SMBTA per
Git moglich [6].

Last but not least konnen Suse-Nutzer
auch die Paketquelle [7] in Yast einbin-
den und SMBTA mit dem Paketmanager
installieren (Abbildung 1 und 2). Noch
stressfreier gelingt das Ausprobieren von
SMBTA mit der von Hettrich geschniir-
ten Applicance ,Stresstest”, die aktuell
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Abbildung 2: Open-Suse-Nutzer kdnnen sowohl SMBTA als auch die SMBTA-Tools direkt aus den angegebenen

Repositories installieren.

in der Version 0.0.2 vorliegt [8] (siehe
Kasten).

Wer SMBTA schnellstmoglich auspro-
bieren, dazu aber keinen dedizierten
Samba-Server aufsetzen mochte, muss
SMBTA und die »smbtatools« aus den
Quellen bauen. Damit das klappt, miis-
sen »cmake«, »libsmbclient-devel,
»libtalloc-devel« und »ncures-devel«
installiert sein. Auféerdem miissen die
Datenbankumgebung Sqlite3 und die zu-
gehorigen Devel-Pakete installiert sein.
Schliefilich ist zu priifen, ob »libxslt« ins-
talliert ist, was bei Open Suse per Default
der Fall sein sollte. Nun entpackt man zu-
ndchst die Sourcen »smbtatools-1.2.2.tar.
bz2« und wechselt in das entstandene
Verzeichnis. Der passende Aufruf von
»cmake« ausgehend vom Build-Verzeich-
nis konfiguriert das Paket fiir die Uber-

- Found Threads: TRUE
-- Configuring done
- Generating done

linux-0l19v:/home/drilling/Downloads/smbtatools

- Build Files have been written to: /home/drilling/Downloads/smbtatools-1.2.2
=122 211

setzung:
- e Dokumertte : bash O @&
Datei Bearheiten Ansicht Verlauf Lesezeichen Einstellungen Hilfe
Linux-ol9v /home/drilling/Dounloads/snbtatools-1 2 2 # cmake . /smbtatools-1.2.2 P cmake ../2
,,,,,, » FYI: Nice. your system provides sqlite = 3.7 8. we I -
will make the build linking shared to this library. smbtatools-1.2.2

Found Libsnbclient: /usr/lib64/libsmbclient.so

Found Talloc: /usr/1ib&4/libtalloc.so

Found Talloc: /usr/1ib64/libtalloc.so:/usr/1ib64/1ibtalloc.so
...... > FYl: Unable to find iniparser libraries on your system »make« und »make
------ » compiling my own version and link it statically . .
-- Found Curses: fusr/lib64/libncurses so install« kompl-
-- Looking for include files CMAKE_HAVE_PTHREAD_H
-- Looking for include files CMAKE_HAVE_PFTHREAD_H - found :
7 Loskang for pthread_create 1n pihreads lieren das Paket
-- Looking for pthread_create in pthreads - not found . .
-- Looking for pthread_create in pthread und kopleren die
- Looking for pthread_create in pthread - found

Programme in den
passenden Ort.

<>

Zum Starten des

=

Dokumente : hash

Daemons geniigt

Abbildung 1: Der SMBTA-Daemon ldsst sich relativ einfach aus den Quellen
iibersetzen oder iiber das angegebene Repository als Binary mit Yast

installieren.
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»smtad -u -n«, wo-
mit Daemon (»u«)
und Client (»n«)

iiber Unix Domain Sockets kommuni-
zieren. Der SMBTA-Deamon hat primadr
die Aufgabe, die SQL-Datenbank mit den
Daten zu fiittern, die er vom VFS-Modul
empfangt. Auflerdem ist er fiir das Ab-
handeln samtlicher Client-Anfragen an
die Datenbank verantwortlich. Mochte
der Admin nun jeglichen Traffic auf ei-
ner ausgewdhlten Freigabe aufzeichnen,
muss er lediglich in der betreffenden
Share-Definition das VFS-Modul wie folgt
laden.

vfs objects = smb_traffic_analyzer

smb_traffic_analyzer:protocol_version = v2

smb_traffic_analyzer:mode = unix_domain_

socket

wobei sich der letzte Parameter vom Ad-
ministrator an die eigenen Bediirfnisse
anpassen ldsst (siehe auch Abbildung
3). Soll die Kommunikation zum Beispiel
iiber TCP/IP laufen, sdhe eine entspre-
chende Share-Definition etwa so aus:

vfs objects = smb_traffic_analyzer

smb_traffic_analyzer:protocol_version = v2
smb_traffic_analyzer:host = localhost
smb_traffic_analyzer:port = 3490

Der SMBTAD-Daemon wadre in diesem
Fall mit

smbtad -i 3490 -p 3491

zu starten und wartet damit auf Anfragen
via Port 3490 an das VFS-Modul und
behandelt Client-Anfragen auf Port 3491.

ADMIN AUSGABE 02-20M
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- 1 Dokumerte : smitaquery

SMB Traffic Analyzer 1.2.2, 26811-82-09 22:25:21
linux-ol9y
<?xml version="1.8" encoding="UTF-8"?=>

24 hours average usage globally by read-write access

| Time |DataFlow |Percent

|55.99 MB 95%
19:00 - 20:60 |164.55 MB B5%
20:00 - 21:@0 |158.38 MB TT%
2100 - 22:80 |108.35 MB 43%
22 00 - 2380 |155 60 MB 3T%
23:00 - 2480 |66.47 MB 55%

SHB Traffic Analyzer 1.2 2, 2011-92-09 23:04:05
You have mail in fvar/spool/mail/root
linux-olav ~ # i

Datei Bearbeiten Ansicht Verlauf Lesezeichen Einstellungen

# smbtaquery -h 192 168.8.58 -1 3491 -q "global. usage rw:"

Datenbank zu ver-
einfachen, enthdlt
»smbtaquery« ei-
nen einfachen In-
terpreter, der auf
die Zusammenar-
beit mit SMBTA
spezialisiert ist.

Hilfe

Abfragedatei

Es gibt grundsatz-
lich zwei Moglich-
keiten, den einge-
bauten Interpreter
zu benutzen. Die
eine besteht da-

<>

= ..kurnente : smbtaguery

rin, eine Datei zu
ibergeben, die

Abbildung 3: Der Usage-Parameter ermaglicht ein zeitlich gewichtetes
Auswerten der Aktivitat etwa auf einer bestimmten Freigabe.

Per Default legt »smbtad« seine Sqlite-Da-
tenbank unter »$HOME/.smbtad/staddb«
an, es sei denn, die Datenbank existiert
bereits. Eine ganze Reihe weiterer Pa-
rameter lassen sich mit »smbtad -help«
in Erfahrung bringen. Eine ausfiihrliche
Erlduterung sdmtlicher Parameter findet
sich dartiber hinaus in der hervorragen-
den Dokumentation. Selbstverstandlich
ist es auch moglich, alle benotigten Kon-
figurationsparameter in einer Konfigurati-
onsdatei »/etc/smbtad.conf« zusammen-
zufassen, im typischen Ini-Datei-Format,
mit »#« als Kommentarzeichen.

Abfrage-Tool

Wie erwadhnt, stehen an Client-Tools ein
RRD-Treiber, das Befehlszeilenwerkzeug
»smbtaquery« sowie »smbtamonitor« zur
Verfligung. Selbstverstdndlich konnen
versierte Admins der Traffic-Datenbank
auch mit beliebigen SQL-Werkzeugen
ins Innerste schauen, komfortabler ist
aber »smbtaquery«, das speziell auf das
Datenbank-Setup von SMBTA ausgerich-
tet ist und eine Reihe vorkonfigurierter
Abfragen zum Erzeugen statistisch ver-
wertbarer Daten mitbringt.

Smbtaquery erzeugt dazu XML-Output,
den der Admin bei installiertem XSLT-Pro-
zessor in sein favorisiertes Format iiber-
fiihren kann. Der XSLT-Prozessor erhalt
dazu passende Stylesheet-Informationen
von »smbtaquery«. Um das Abfragen der

AUSGABE 02-20M ADMIN

bereits samtliche
Abfrage-Befehle
enthadlt. Der Datei-
name wird dabei durch den Parameter
»f« (File) gekennzeichnet.

smbtaquery -h Host -i 3491 -f 2
befehlsdatei.txt

Sowohl in der Datei als auch im Interpre-
ter-Modus ist jedes Kommando durch ein
Komma zu separieren, Parameter durch
ein Leerzeichen. Jede Zeile endet mit
einem Semikolon. In der Konfigurations-
datei werden Kommentare wie iiblich mit
»i#« gekennzeichnet.

Interaktive Queries

Als zweite Moglichkeit kann der Admin
auch direkt den eingebauten Interpreter
benutzen, was er »smbtaquery« mit dem
Parameter »-q« (query) signalisiert.

smtaquery -h Host -i 3491 -q 'Abfrage'

query« den globalen Traffic im komplet-
ten Samba-Netzwerk zdhlt. Selbstver-
standlich ldsst sich der zu untersuchende
Traffic auch auf einen Benutzer oder ei-
nen Share beschranken:

smtaquery -h Host -i 3491 2
-q 'user drilling, total w;'

Smbtaquery kann sich selbstverstandlich
nicht nur via Hostname und TCP-Port
verbinden, sondern wie erwdhnt auch
Unix Domain Sockets verwenden.

smbtaquery -u -q 'global, usage rw;'

Ubrigens gibt »smbtaquery« per Default
sdmtliche Ausgaben auf dem Terminal
aus, vom dem es gestartet wurde. Fiir das
Umleiten der Ausgabe in eine Datei kann
der Admin gewohnliche Unix-Operatoren
benutzen, wie »> ausgabe.txt«. Es ist
aber auch mdglich, mithilfe des Parame-
ters »-o« beispielsweise die Ausgabe im
HTML-Format zu erzeugen:

smbtaquery -u -q 'global, usage rw;'2
-0 html > ausgabe.html

Abfrage-Beispiele konnen der hervorra-
genden Dokumentation entnommen wer-
den. So ermittelt beispielsweise

'user drilling, total r;'

die absolute Anzahl (»total«) an Bytes,
die vom Benutzer »user drilling« iiber das
Samba-Netzwerk gelesen (»r«) wurden.
Ein weiteres Beispiel ware:

'share USB-Fritzbox, usage rw;'

Hierbei zeigt die Usage-Funktion die zeit-
liche Verteilung der Aktivitdt eines Objek-
tes flir einen ,virtuellen“ Tag im 24-Stun-
den-Raster, im Beispiel fiir Lese-Schreib-
Zugriffe auf der Freigabe »USB-Fritzbox,

. DlLenente - ambstoenentor W
Die Parameter »-h« Datel  Bearbenen  Ansicht Veraul  Lesezeichen  Einstellungen  Hille
= sebclient oL 192 168 8 58 a

und »-i« erschlie-
flen sich aus den
bisherigen Erldu-
terungen. Hinter
»q« flr ,query”
folgt die eigentli-
che Abfragesyntax,
zum Beispiel:

smtaquery -h Host -i2
3491 -q 'global,?
usage rw;'

womit »smbta-

Enter root's password
Domain= [WORKGROUP] 05=[Unix] Server=(Samba 3.5.4.5.1
2-2426-5U5E-5L11 1)

Sharenane Trpe Comment

orfcePani Disk
johnstiles biek
bss-data Disk

1 ! 1PC IPC Service (Samba
3 4.5.1.2-2426-5USE-5L11.3)

Domain=[WORKGROUFP] 05=[Unix] Server=[5amba 3.5 4.5.1
742426 5U5E-5L11 1)

Server Comment

share GtticsPool
Tdentifying OfficeFool

- mente : smotamonior

Identified share OfficePool as a unique 1tem in the database

<>

Abbildung 4: Smbtamonitor bindet sich immer explizit an ein Objekt, also
entweder einen Share, einen User oder einen Dateinamen.
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einer am Router angeschlossenen exter-
nen Festplatte (Abbildung 3).
Alternativ dazu zeigt der Ausdruck

'share USB-Fritzbox, total w;'

die absolute Anzahl an Bytes, die auf
die Freigabe ,USB-Fritzbox“ geschrie-
ben wurden. Die »total«-Funktion er-
mittelt und zeigt stets die totale Summe
an Bytes, die vom angegebenen Objekt
(Share, User, gesamtes Netz) gelesen
und/oder geschrieben wurden. Weitere
leistungsfdhige und interessante Parame-
ter, wie »top«, »list« oder »last_activity«
lassen sich ebenfalls der Dokumentation
entnehmen.

Smbtamonitor

Das Tool »smbtamonitor« ermoglicht dem
Administrator, den kompletten Samba-
Traffic in Echtzeit zu {iberwachen. Der
Client verbindet sich dazu direkt mit dem
Daemon »smbtad«, anstatt gespeicherte
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Traffic-Informa- K
tionen der
Datenbank zu ho-
len. Der Daemon
sendet alle Da-
ten-Pakete, die er
vom VFS-Modul
empfdngt, an den
»smbtamonitor«.

Der
horcht permanent
am SMBTA-Socket
und
alle empfangenen
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Curses-Graphen.
Dazu bindet sich
jede Smbtamoni-
tor-Instanz  stets

an ein Objekt, User, Share oder Datei
(Abbildung 4). Dabei kann der Admin
beliebig viele Smbtamonitor-Instanzen
starten. So ist es mit »smbtamonitor«

beispielsweise ebenfalls mdoglich, die ab-

getDigital.c.

YOUR GEEK STUFF SUPPLIER

1 Geek Shop i

T-Shlrts
Gadgets

IT-Admins

I read your
email..

Abbildung 5: Die RRD-Tools lassen sich bei Open Suse mit Yast installieren und
stellen ein leistungsstarkes Interface zur Verfiigung, um grafische Messdaten zu
visualisieren oder in Skripten weiterzuverarbeiten.

solute Anzahl iibertragener Bytes und/
oder den Datendurchsatz/Sekunde fiir
das angegebene Objekt sichtbar zu ma-
chen. Smbtamonitor erfordert entweder
die Angabe von Host (»-h«) und Portnum-
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Listing 1: RRD-Tool

01 rrdtool graph bild-smb-durchsatz.png -s 1290772099 -S 1 --title "Datendurchsatz auf Share
'johnsfiles'" DEF:read_in=testdb:read:AVERAGE DEF:write_in=testdb:write:AVERAGE "AREA:write_

Traffic load in bit/s

Daily Peering/Upstream Ratio (5min average)

[network]
Hostname = SMBTA-Host
Port = 3491

Viele weitere niitzliche Pa-
rameter finden sich eben-
falls in der Dokumentation.

RRD zeichnet
Graphen

Fri 06:00 Fri 12:00

current
90,06 Mbps

| Sprint: in

average
88,58 Mbps

Fri 18:00

Mats
187, 20 Mbps

Sat 00: 00

Das Round Robin Database
Tool (RRD-Tool) ist fiir seine

out  -12239 Mbps 12758 Mbps  -36.08 Mops . s

@ Verizon: in 0.00 Nbps 8,80 Mbps 0. 00 Hbps Robustheit und die einfa-
out -0,00 Mbps -0.00 Mbps -0.00 Mbps

O Level 3: in 47.86 Mbps  55.59 Mbps  107.37 Hbps che Handhabung bekannt
out -8.30 Mbps 80 -5.74 Mbps

und ermoglicht eine grafi-

Total Upstream  in 137.92 Mbps 17 261,97 Mbps

out -130. 70 Mbps -136,39 Mbps -43.21 Mbps SChe ViSualiSieI‘qu etwa
Peering-Points .
.................. current average e des Durchsatzes auf einem
[ DE-CTX: in 153,33 Mbps 215.15 Mbps 409, 25 Mbps

out -101.34 Mbps -127.36 Mbps -44, 67 Mbps - -
00 ANS-TX: in 30,20 Mbps 36,52 Hbps 75.13 Mbps Samba-Share. RRD-Tool

14 -0.01 Mbj -0, 081 My -0, 01 Mbj .

3 BE-NIX: i 9,65 Mn;: 10,74 Mng: 24.38 Mh:: steht unter [2] zur Verfi-

out -2.73 NMbps -1.76 Mbps -0.13 Mbps . .

................................................... gung, ist aber bei Open Suse
Total Peering in 193,18 Mbps 262,41 Wbps 480, 08 Mbps

out -104.08 Mbps ~ -129,13 Mbps -44, 95 Mbps auch in den Repositories zu

finden und leicht mit dem
Yast-Paketmanager zu ins-

Abbildung 6: Der RRD-Treiber implementiert eine Schnittstelle
zwischen SMBTA und RRD-Tool, mit deren Hilfe sich umfangreiche

Graphen erstellen lassen.

mer (»-i«) oder das Iniitieren der Verbin-
dung via Unix-Domain-Socket mithilfe
des Parameters »-n«:

smbtamonitor -h Host -i 3491 --share 2
Freigabe

Einzelne Dateien
kontrollieren

Smbtamonitor kann sich auch gezielt an
eine Datei binden. So ist es etwa moglich,
in Echtzeit zu visualisieren, ob und in
welchem Umfang die Nutzer im Netz von
der Datei »RELASENOTE.TXT« Kenntnis
nehmen, die auf einem Netzlaufwerk ab-
gelegt ist:

smbtamonitor -h Host -i 34912
--file RELEASENOTE.TXT

Ubrigens ldsst sich auch das Tool »smbta-
monitor« mit einer Konfigurationsdatei
»$HOME/.smbtatools/monitor-config«
konfigurieren, in der Hostname und Port-
nummer hinterlegt sind:

tallieren (Abbildung 5).
SMBTA selbst enthdlt aller-
dings lediglich einen Treiber
als Schnittstelle zu RRD-
Tool, der sich durch Aufruf von »rrddri-
ver« gefolgt von einem oder mehreren
Argumenten starten ldsst (Abbildung 6).
Darunter die Bekannten »-h« (Host), »-i«
(TCP-Port), »-n« (Domain Sockets), »-s«
(Share), »-u« (User) aber auch Neue, wie
»r«, mit dessen Hilfe der Admin einen
RRD-Tool-Setup-String definiert. Default
ist

DS:readwrite:GAUGE:10:U:U

DS:read:GAUGE:10:U:U
DS:write:GAUGE:10:U:U

Ein Beispiel fiir das Verwenden des RRD-
Treibers konnte wie folgt aussehen:

rrddriver -b meinrrd -h Host2
-1 3491 -user drilling

Es startet den RRD-Treiber fiir alle Traffic-
Informationen, die der Nutzer »drilling«
produziert.

Per Default aktualisiert RRD-Tool seine
Datenbank alle zehn Sekunden. Wer es
genauer haben mochte, kann das Inter-
vall beispielsweise mit »-S 2« auch auf

in#AA0000:Write" "STACK:read_in#AA9999:Read"

zwei Sekunden senken. Jetzt kann der
Administrator die RRD-Tools mit sei-
nen zahlreichen Moglichkeiten nutzen.
Mehr Informationen zu RRD-Tool gibt
der gleichnamige Kasten. Auch die Pro-
jektseite des RRD-Tool ist eine ergiebige
Quelle und stellt umfangreiches Doku-
mentationsmaterial zur Verfiigung.

Ein Beispiel fiir den manuellen Aufruf
von RRD-Tool gibt Listing 1. Er erzeugt
eine PNG-Grafik »bild-smb-durchsatz.
png« mit dem Titel »Datendurchsatz
auf Share 'johnsfiles'«, die den Schreib-
und Lese-Durchsatz auf der genannten
Freigabe zeigt, getriggert im Unix-Time-
Format, das der Parameter »-s« spezifiert.
Hinter »DEF» folgt der virtuelle Name

RRD-Tool

Das urspriinglich von Tobias Oetiker entwi-
ckelte RRD-Tool hat sich iiber die Jahre zum
Quasi-Standard beim Speichern von Netzwerk-
Uberwachungsdaten entwickelt. Es ist eine
Software, mit der sich zeitbezogene Messda-
ten speichern und visualisieren lassen. Inzwi-
schen steht RRD-Tool unter der GNU General
Public License, sodass heute eine ganze Reihe
von Autoren daran mitarbeiten. RRD-Tool ist
im Sourcecode wie auch als Binary fiir eine
Reihe von Betriebssystemen verfiigbar.

Die Abkiirzung RRD steht fiir Round Robin Da-
tabase und somit die Art und Weise, wie es
seine Daten speichert: Beim Anlegen seiner
Datenbank reserviert das System Speicher nur
fiir eine bestimmte Zeitspanne und erweitert
die Datenbank nach deren Ablauf nicht etwa,
sondern iberschreibt die jeweils altesten
Daten. In der englischen Informatik heifen
solche Reihum-Methoden auch Round Robin.
Die Idee dabei: Stetig eintrudelnde zeitbe-
zogene Messdaten sollen mit anwachsender
Uptime nicht die Festplatte vollmiillen, denn
bei dlteren Daten reicht oft ein grober Uber-
oder Riickblick, wéhrend sich das aktuelle Ge-
schehen in der Regel durch wichtige Details
offenbart.

Das Benutzer-Interface von RRD-Tool besteht
aus einem Satz von Kommandozeilen-Tools,
deren Funktion auf der Projektseite ausfiihr-
lich erklart ist. Auperdem sind APIs fiir viele
Programmiersprachen definiert, allen voran
C und Perl, damit sich RRD-Tool von ande-
ren Programmen zum Speichern nutzen ldsst.
RRD-Tool ruft man normalerweise nicht iiber
die Kommandozeile auf, meistens dient es an-
deren Programmen als Datenquelle- und/oder
Speicher, etwa Cacti [9] oder MRTG [10].
Eine umfangreiche Liste findet sich ebenfalls
auf der RRD-Tool-Homepage.
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fiir den darzustellenden Wert, dahinter die Daten-
quelle, der auszulesende Wert und die sogenannte
Konsolidierungsmethode (hier »AVERAGE).

Fazit

Datendurchsdtze im Netzwerk messen und anzei-
gen an sich ist keine grofie Sache. Interessiert sich
der Admin aber speziell fiir Datenverkehr, der vom
CIFS-Server Samba verursacht wird, kommt vie-
len Administratoren ein waschechtes Datenbank
basiertes Datamining-Tool wie SMBTA sicher wie
gerufen. Zumindest unter Fachleuten erntete Autor
Holger Hettrich bisher so viel Aufmerksamkeit,
dass sich das Samba-Team entschlossen hat, den

Der Autor

Thomas Drilling ist seit mehr als zehn Jahren hauptberuf-
lich als freier Journalist und Redakteur fiir Wissenschafts-
und IT-Magazine tétig. Er selbst und das Team seines
Redaktionsbiiros verfassen regelmdpig Beitrdge zu den
Themen Open Source, Linux, Server, IT-Administration und
Mac 0SX. AuPerdem arbeitet Thomas Drilling als Buchautor
und Verleger, berdt als IT-Consultant kleine und mittlere
Unternehmen und hélt Vortrége zu Linux, Open Source und
IT-Sicherheit.

Stresstest

Buntes treiben:

USB via
Netzwerk

SMB Traffic Analyer zum festen Bestandteil von
Samba 3.6 zu machen. Allerdings besteht bei der
derzeitigen Architektur von Samba im Allgemeinen
und SMBTA im Speziellen die Gefahr, dass die
von SMBTA verwendete Datenbank sehr schnell
anwdchst. (ofr) [ |

Infos

[11 SMBTA wird Bestandteil von Samba 3.6 :[http://samba.
org/samba/ftp/pre/WHATSNEW-3-6-Oprel.txt]

[2] RRDTool: [http://www.mrtg.org/rrdtool/]

[31 SMBTA Sourcecode: [http://morelias.org/smbta]

[4] SMBTA Binaries fiir openSUSE 11.3: [http://
holger123.wordpress.com/smb-traffic-analyzer/
smb-traffic-analyzer-download]

[51 SMBTA Homepage: [http://holger123.wordpress.com/
smb-traffic-analyzer]

[61 SMBTA Git: [https://github.com/hhetter]

[7] Suse-Samba-Repository: [http://download.opensuse.
org/repositories/network:/samba:/STABLE/]

[8] Stresstest Applicance 0.0.2: [http://holgeri23.
wordpress.com/2011/01/28/smbta-stresstest-0-0-2-rel
eased-built-with-smb-traffic-analyzer-1-2-2]

[91 Cacti: [http://www.cacti.net]

[10IMRTG: [http://oss.oetiker.ch/mrtg/pub/?M=D]

Bei Stresstest (aktuell: 0.0.2) handelt es sich um eine
fix und fertig geschniirte Suse-Appliance mit installier-
tem Samba-Server inklusive aktiviertem SMBTA-VFS-Modul
(Abbildung 8). Stresstest basiert zwar ebenfalls auf SMBA
1.2.2, enthdlt aber dariiber hinaus eine Reihe von Patches,
die nicht in 1.2.2 enthalten sind. Die Stresstest-Appliance
ist primar fiir das Testen von SMBTA gedacht und wird
auch von den Entwicklern dazu intensiv genutzt. Wer einen
schnellen Blick auf die Analysequalitdten von SMBTA werfen
mochte, ohne erst ein komplexes Szenario aufzusetzen, fiir
den ist Stresstest die beste Losung. Die Appliance im Open
Virtualization Format (OVF) enthdlt dazu mit »smbtator-

turesrv« eine kleine Server-Applikation, die iiber mehrere
Prozess-Instanzen Dateinamen und Pfade iiber die Test-
umgebung verteilt.

Bei Stresstest 0.0.2 sind sechs User aktiv, die allesamt
die Applikation »smbtatorture« benutzen, um den Ser-
verprozess ausreichend zu beschdftigen. Smbtatorture
ist quasi eine kleine Testsuite fiir SMBTA und wird bisher
hauptsdchlich von den Entwicklern selbst fiir Langzeit-
tests genutzt. Das Tool simuliert ein typisches Load-Ver-
halten von Office-Anwendungen. Zwischen den einzelnen
Verkehrsproduktions-Zyklen legt das Tool jeweils Pausen
von einigen Sekunden ein. AuBerdem misst es die Zeit, die
es selbst lduft, und kann seine eigene
Aktivitat aufzeichnen und reproduzie-
ren. Mehrere Smbtatorture-Prozesse
konnen problemlos parallel laufen.
SMBTA-Stresstest benutzt iibrigens
Port 3491, iiber den die Werkzeuge
aus smbtatools ihre Abfragen abwi-
ckeln, was bei der Firewall/Paketfilter-
Konfiguration des Client-Rechners zu
beriicksichtigen ist. Ansonsten ist die
Appliance wie folgt konfiguriert:

Netzwerk: DHCP
Timezone: Europe/Berlin
Language: de_DE.UTF-8

Firewall: disabled

Abbildung 8: Stresstest setzt SMBTAD unter Stress, indem die Appliance laufend

Samba-Traffic generiert.

Das Root-Passwort sowie die Passwor-
ter der iibrigen sechs User »holgerg,
nelson«, »john«, »bjoern« und »bt-
ramq sind jeweils »linux«.
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